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medida que la in-

dustria se conecta, la

seguridad cibernéti-

ca se desconecta.

Cuantos mas dispo-

sitivos conectados

en el IoT (Internet of Things o el in-

ternet de las cosas) existan, mas ar-

quitecturas se conecten y mas tec-

nologias aparezcan, la ciberseguri-

dad acabara siendo una cuestion
vital. De hecho, ya lo es.

Los ciberataques seran nuestro
enemigo. Segin Microsoft en su en-
cuesta “IoT Signals”: el 50%, apro-
ximadamente, de empresas que
han adoptado IoT estan preocupa-
das por la privacidad de datos, el
40% por la seguridad de la red y
menos del 40% estan preocupados
por la seguridad del dispositivo.

¢Y si te digo que lo que debe preo-
cuparte es la seguridad del disposi-
tivo? Si, la preocupacién menos preo-
cupante. Es el eslabon méas débil de
la cadena y por tanto, el mas accesi-
ble. TG4 mismo estds siendo un
hacker de tu ciberseguridad, estas de-
jando al descubierto informacion per-
sonal o profesional. A veces estamos
tan influenciados por grandes luchas
que olvidamos las pequefias batallas.
A veces, parar y desconectar nos da
esas vision para entender la impor-
tancia de implementar tecnologias e
incluso de pensar en nuevas solucio-
nes (momento eureka).

Si en el Cloud encontramos una
tecnologia muy madura en cuanto
a seguridad, en el Edge Computing
(la computacién en el borde) toda-
via no. Para quien no lo haya escu-
chado todavia, es una forma de pro-
cesas informacion. Es decir, como
tener un ordenador conectado a un
sensor que recoge datos y asi traba-
jarlos directamente sin tener que lle-
varlo a una nube con el resto de
datos. Un recién llegado para algu-
nos es el analisis en el borde, aun-
que he de decir que se “nos viene en-
cima” Las smart cities ya son nube,
el mantenimiento predictivo dejo de
ser futuro para estar presente y los
gemelos digitales son reales, aunque
vivan en una realidad virtual.

El 5G tiene, por disefio, la seguri-
dad y la privacidad integrada.

Tanto en Cloud como en Edge, de-
bemos prevenir, proteger y reaccio-
nar. Pero especialmente en el Edge
debemos vigilar toda la solucion in-
cluido el dispositivo porque la com-
putacion descentralizada tiene mu-
chas més vectores de vulnerabilidad.
La idea es que los dispositivos ten-
gan su forma propia de autentificar-
se, actualizarse con parchesy ser ca-
paces de reportar errores para ver
cuales son las vulnerabilidades.

La gran ventaja es que el Edge
tiene a un compafero de viaje per-
fecto, el 5G. El 5G tiene de forma in-

“AVECES
(MUCHAS), ECHO
DE MENOS Mi
NOKIA 3310.
PERO NO LOS
NUEVOS 3310,
ECHO DE MENOS
AQUEL DEMI
EPOCA DE
INSTITUTO”

nata, por disefo, la seguridad y la
privacidad. Si ademas le agregamos
otro ingrediente, la seguridad cog-
nitiva, tenemos un coctel perfecto
para apoyar a esta seguridad tan an-
siada y garantizar que todo esta con-
trolado de principio a fin.

La gran mayoria de los usuarios
de IoT integran tecnologias emer-
gentes y es una gran apuesta, pero
también una apuesta a ser vulnera-
bles si no somos conscientes de que
necesitamos protegernos. Para
poder hacer frente a nuevas integra-
ciones debemos pensar con una
mente mucho més abierta y vision
de futuro. Debemos saber de qué
modo nos afecta y como van a poder
responder nuestros equipos, huma-
nos o maquinas. He aqui la clave de
la creatividad. No debemos pensar
como meros usuarios que toman
medidas de forma estandar. Debe-
mos pensar en un futuro lejano. De-
bemos pensar qué solucioén sera la
mas adecuada seglin nuestra estruc-
tura de organizacion o nuestro sec-
tor. Nunca copiar nos dara la solu-
cion 6ptima. Nosotros somos tinicos.

A veces, el pensamiento tnico
de la unanimidad es una opcién
comoda en las organizaciones.
¢Para qué ser diferente? El ama-
ble colchén del consenso y la ani-
quilacién de la disidencia conducen
irremediablemente a no tener
que pensar. ¢Para qué? Y claro, pasa
lo que pasa. Mismos errores, la ace-
leracion del retroceso.

La innovacién llega con la ausen-
cia de digitalizacion.

iSi! Esto es una verdad absoluta
en mi vida. A veces (muchas), echo
de menos mi Nokia 3310. Pero no
los nuevos 3310, echo de menos
aquel de mi época de instituto.
¢Quién no piensa que tiene las me-

jores respuestas o las mejoras ideas
en la ducha, bebiendo un vino o es-
cuchando misica mientras pasea?
¢Y qué nos rodea? Nada digital.
Nada absolutamente. Solo agua, so-
nidos, colores u olores.

En la era digital, la creatividad es
un elemento clave para ser compe-
titivos. La creatividad ha pasado a ser
el segundo aspecto mas necesario en
cuanto a las capacidades que deben
adquirir las empresas. Ademas,
McKinsey asegura que las compaiiias
con mayor indice creativo estan un
67% por encima en crecimiento or-
ganico de ingresos respecto al resto.
La creatividad ya no es entendida
como una mera actividad dedicada
ala publicidad, hoy debe ser una ca-
pacidad estructural en todas las ac-
tividades de la organizacion.

Afrontar los retos y aprovechar las
oportunidades pasa por ser creati-
vo. En un entorno digital, afrontar
cambios debe de ir acompaiiado con
ser innovador o creativo. No es algo
que deba ser siempre “innato”,
puede ser trabajado. Desconectar de
la burbuja digital, esa en la que mu-
chos viven felices y de la que nunca
salen, nos dari esa palanca para
avanzar, ese punto diferenciador.

Aunque a veces pienso que nos
adentramos en una distopia, como
si de repente nos estuviéramos con-
virtiendo en un libro de Aldous
Huxley (“Un mundo feliz”) o de Ray
Bradbury (“Fahrenheit 451”). Si eres
un “boomer” o “generaciéon X” pro-
bablemente seras de los que utiliza
las llamadas telefénicas, pero si per-
teneces a la generaciéon millennial
—u otra posterior a esta— probable-
mente sientes cierta aversion a ha-
blar por teléfono. cMe equivoco?

La sincronia telefénica nos hace
vulnerables y la comunicacion asin-

cronica —aquella comunicacién que
se establece entre personas de ma-
nera diferida en el tiempo— permi-
te comunicarte en el momento que
te resulte mas oportuno.

Entonces, ¢personas? ¢Cuando?
¢Do6nde? Quizas estemos pensando
con una mentalidad que las proxi-
mas generaciones no tendran. Si ge-
nera ansiedad hablar por teléfono,
¢quién no dirad que podria generar
ansiedad hablar con un barista? éo
con un médico? ¢o incluso panico
a hablar en publico sin una panta-
lla como intermediaria? ¢Perdere-
mos esos momentos de pensar
de forma diferente en el cara a cara,
confrontar y debatir sin ningin
intermediario digital?

El momento Eureka con un vino

Llega diciembre, mi Gltimo articu-
lo del ailo y qué mejor forma que des-
pedir este mes con vino. Pero me lo
voy a lleva a este tema que tratamos
hoy, innovacién. El vino y su disefio
¢Por qué elegimos una botella de vino
si no lo conocemos? Gracias a la in-
novacion y a la creatividad que po-
demos encontrar en su exterior, ade-
mas, por supuesto, de la calidad en
su interior como punto de partida.

Pero la primera impresion, icuen-
ta! Segiin Business Insider un con-
sumidor tarda 7 segundos en hacer-
se una idea sobre un producto
segin lo que observa. El 52% de los
usuarios que hacen una compra on-
line volverian a comprar el mismo
producto si el packaging es premium.
De hecho, he podido aprender
mucho gracias a WineFluencer sobre
transformacion digital, innovacion y
vinos. Para lo que quieran saber mas,
pueden seguirla en Instagram.

Si echamos la vista atras, vemos
que desde hace algunos afios tanto
la etiquetas como las cajas conte-
nedoras han experimentado una
gran evolucion. Y a su vez, cada vez
mas presentes estan las pequeias
bodegas y los vinos de produccion
natural y ecolégica. No hace mucho
me encontré con una botella de ca-
sualidad, era una botella en forma
de carta medieval, entre poema
y lacre en un entorno sapiens. La
iconizacion, la personalizacion, el
formato y la importancia del
“storytelling” o del relato, hacen que
nos transportemos mas alla de la
botella. Paremos por un momento,
desconectemos, pensemos mas alla
de la digitalizacion, conversemos y
compartamos ideas diferentes. Este
momento de desconexion es lo que
nos ayudara a tener mejores ideas
o construccién de ideas gracias a los
perfiles que nos rodean. Y si es con
un vino entre manos de cara a este
2024, mucho mejor.

“El placer es el principio y el fin
de una vida feliz”. Epicuro.



